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从人类文明诞生以来 就产生了保护敏感信息的愿望 在信息时代 机构和个人更加
依赖计算机系统和网络来存储信息和交流信息 而建立在公开密钥加密技术基础上的公开
密钥基础设施 PKI 为计算机系统和网络提供了全面的安全服务 PKI 体系关键是对数字
证书的管理 生成 分发 验证 撤销等 数字证书是一段包含用户身份信息 用户公钥
及验证机关数字签名的数据 解析数字证书就是对用户身份的认证和用户公钥的提取过程
研究和开发PKI 数字证书鉴别器 促使对PKI体系和密码学标准算法的深入研究 具有理
论和实践上的双重意义 本文围绕 PKI 算法标准 用嵌入式系统实现数字证书的解析过程
在第二章分析PKI体系中用到的密码学技术 重点分析对称加密 非对称加密和数字签名
技术的基本原理和国际标准 这是构成密码标准算法库的基础 同时介绍身份认证理论
第三章分析数字证书 包括数字证书的应用体系 PKI 数字证书的标准 X.509  PKCS
公钥通信安全协议 最后详细地分析RSA公司提出的私有信息封装标准PKCS12 的数据结
构 这种数据结构是业界广泛使用的数字证书存储格式 第四章数字证书鉴别器系统设计
和硬件系统结构 划分系统的硬件和软件功能 硬件系统以国产 ARCA-1 处理器为核心
设计嵌入式应用系统 第五章分析系统的软件结构体系 着重讨论系统标准密码算法库实
现和基于散列表的快速查找方法 分析了证书的解析过程 最后给出系统的测试结果 在
论文最后对全文进行了总结 指出进一步研究的方向  
 


















Since human civilization,man wish to protect sensitive information.In information 
era,institution and indivual more and more depend on computer system and net to store 
information and intercource information. PKI Public Key infrastructure ,based on public key 
encrpytion techniques,provide comprehensive secutity service.for computer system and net. The 
key to PKI system is numeric certificate management (generate, distribute, validate, remove etc). 
Certificate is data include user identity information,user public key and digest  signature of 
certificate authority. Parsing certificate is anthetication to a user and process of getting 
information. Research and developing PKI certificate discriminator make us lucubrate PKI and 
standard algorithm in cryptography, so it is significance both in theory and practice. In this paper, 
we use embed system to parse certificate, surround the PKI standard algorithms. Chapter 2 
analyse cryptography technique using in PKI system. We Emphase on symmetric 
algorithm,public-key algorithm and digest signature theory and standards Besides we presents 
the identity authentication theory and technique. Chapter 3 analyse certificate, including 
certificate system –PKI, certificate standard —X.509, PKCS. At last we analyse certificate 
enveloping standard PKCS12 advanced by RSA Corp. This structure is adapted worldwide by 
PKI system. In chapter 4 ,we make system design for discriminator and hardware system design. 
At first we divide the system to hardware system and software system. In hardware system, we 
use a processor ARCA-1 made in our country. All other peripherals systems are circumfusing the 
process. In chapter 5,we design the sofrware system. In the chapter we discuss the system 
standard cryptographic algorithm and fast lookup mothed using hash table. Also we analyse 
parsing process completely. We publish the testing  result of the system.. At the end of the paper  
we gives the summary of this paper. 
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第一章  引言 
第一节  课题的提出和意义 
信息是社会发展的重要战略资源 在信息社会中 信息是维持社会活动和经济活动以
及生产活动的重要资源 并成为政治 经济 社会 文化等一切领域的基础 谁更多地掌
握和控制信息这一重要资源 谁就能取得信息社会的主动权 当前 国际上围绕信息的获
取 使用和控制的斗争愈演愈烈 网络与信息安全已成为影响国家安全和社会稳定的重大
关键问题  
同时也要看到 互联网络是以统一的TCP/IP 协议为规则运作的 是一个对全世界所有
国家开放的网络 任何团体或个人都可以在网上方便地传送和获取各种各样的信息 互联
网络自身的安全防护能力很弱 许多应用系统处于不设防状态 存在着极大的信息安全风
险和隐患 网络在为人们提供便利 带来效益的同时 也使人类面临着信息安全方面的巨
大挑战 近年来 利用网络进行意识形态与文化观念的渗透 以及从事违反法律 道德的
活动等问题日益突出 各类计算机犯罪及 黑客 攻击网络事件屡有发生 手段也越来越
高技术化 从而对各国的主权 安全和社会稳定构成了威胁 这些问题在我国也程度不同
地存在 有些方面还相当突出 特别是随着加入WTO后 我国将进一步对外开放 各方面
的国际交流日益增多 我们在信息安全方面将面临更大的压力和挑战  
   在信息安全领域中 身份认证是非常关键的因素 因为一切东西是建立在你是谁的基础
之上的 强有力的身份认证技术能够在网络周围构成一个安全屏障 确保只有授权用户才
能进入 身份认证技术随着信息安全技术的发展而迅速发展 自国际标准化组织ISO提出
PKI 体系以来 身份认证技术大多采用公钥认证体系 在这个体系中 可信赖的第三方
认证中心为需要服务的用户颁发基于X.509的数字证书 证书中包含用户的基本信息和认
证中心的数字签名 通过对数字证书的验证就可以认证用户的身份 目前这种身份认证技
术广泛应用于SET SSL S/MIME和 TLS协议中  
公钥身份认证系统大多是基于微机网络平台 这给使用带来不方便 不利于在不同的
系统间平滑移动 不利于与个人关联 微机平台一般可供多人使用 而且微机平台可能会
被驻留黑客的嗅探程序 这样用户的证书有可能被盗用 数字证书是用户身份的凭证 用
户需要系统能在不同的时间 不同的地点对其身份进行鉴别和认证 以便进行信息交流
















户的身份 是对移动性强的个体身份认证使用的方案 可用于数字身份证 数字毕业证等
系统 它与目前正在实施的IC卡身份证相比 具有保密 防伪造等优点  
第二节  论文结构安排 
公钥体系的身份认证技术是以信息安全技术为基础的 所以在论文中分析了认证系统
中使用的密码学算法 如对称加密算法DES,非对称加密算法RSA等 和鉴别技术 如报文
鉴别码MAC 数字签名算法DSA 信息摘要算法MD5等 介绍这些算法的基本概念 原理
和特点 同时回顾了信息安全中身份认证理论的概况 公钥体系的身份认证技术是通过对
数字证书的验证实现的 数字证书是由可信赖的第三方-认证中心颁发给用户的凭证 其中
含有用户的信息 数字证书不能被伪造 篡改 所以对数字证书的验证就能确认用户的身
份 本论文所设计的系统就是通过对用户数字证书的解析验证来完成对用户身份的认证
在论文中先介绍了数字证书的颁发 存储和验证系统-PKI Public Key Infrastructure
体系 它是数字证书应用的物理基础 接着介绍了数字证书的格式-X.509标准 该标准规
定了证书的基本内容 由于X.509只规定了用户之间交换信息所使用的标准 但对其它与
用户证书密切相关的其它信息 例如私钥 证书颁发机构信息 证书路径 证书存放格
式等 却没有没有定义 因此本论文重点分析业界普遍采用的数字证书存放封装标准
PKCS12,在实际应用中数字证书按照PKCS12的封装格式存储在证书媒体中,如磁盘文件 IC
卡或 PKI证书库 以便于用户的携带和使用 本论文提出的特定系统的身份认证技术就是
通过对以PKCS#12封装的个人信息数字证书的验证 来实现用户身份认证的 并在论文中
分析了该类的结构 最后介绍硬件系统和软件系统的设计和实现 具体论文结构安排如下  
第一章引言 分析本论文的意义和论文结构  
第二章分析了身份认证的基本理论 介绍信息安全技术的体系 从总体上 分析在本
系统用到的相关密码算法 数字签名算法 信息摘要算法等基本标准 为算法库的建立做
准备  
第三章数字证书的结构分析 首先介绍了数字证书的支撑体系-PKI PKI 就是利用公
钥理论和技术建立的提供安全服务的基础设施 PKI 技术是信息安全技术的核心 也是电
子商务的关键和基础技术 第二节介绍数字证书的标准 X.509 在标准中定义数据格式和
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PKCS12 ,PKCS标准是美国RSA公司提出的关于公钥通信安全协议 已成为业界标准
在分析过程中 定义相应的数据结构 第四节分析 PKCS#12数据证书的结构 这是我们解
析证书的基础  
第四章 系统硬件设计和实现 按照系统要求 设计嵌入式硬件实现平台 主要是基于
通用控制芯片-ARCA的数字系统 ARCA使拥有自主知识产权的国产芯片 加上相关的控
制器 实现基于 PKCS#12 数字证书的验证工作  
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l 可用性是指信息可被合法用户访问并按要求的特征使用  
l 保密性是指信息不泄漏给非授权的个人和实体  
l 可靠性是指保证信息系统能已被人们所接受的质量水准持续地运行  
l 信息行为的不可否认性是指每个通信者具有法律生效的证据证明其是否实施过信
息交换和获取的行为  
l 可控性是指信息系统的管理者可以控制管理系统秘密信息   
信息安全涉及的领域非常广泛 相关领域如图 2-1 所示 本论文主要涉及通信安全领
域的信息交互双方的安全认证技术  
 计算机安全 通信安全  
     
 电磁辐射 信息 传输安全  
     
 物理安全 人员安全  
                             图 2-1 信息安全范围 
2 信息安全技术概述 
信息安全需要一系列新理论 新技术的支持 其框架如图 2-2 所示 在这个结构框架
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保障 检测 攻击与评估是考验  
 检测 攻击与评估  
   
 网络信息系统的安全应用  
 安全体系结构  
















图 2-2 信息安全技术模块图 
3 信息安全的威胁 
信息因其具有价值而受到恶意或无意的进攻威胁 分析其威胁方式才能寻求安全的保
护策略 总的来说信息安全的威胁共有下面几种形式  
计算机病毒  一类专门编写的 对计算机系统的完整性 保密性或可用性造成某种形
式损坏的程序  
网络黑客 网络上一批网络技术谙熟的人 经常用网络上存在的一些漏洞 想方设法
进入他人的计算机系统  
蓄意入侵 一些组织利用高超的技术手段 系统的查询某些信息系统以寻找漏洞 然
后利用漏洞牟利 甚至通过截取 篡改数据来非法获取取巨额利润 
内部攻击 内部工作人员较多接触内部信息 工作中的任何不小心都可能给信息安全
带来危险 同时 由于社会的竞争越来越激烈 少数内部工作人员为竞争对手或敌方效力
的情况屡屡发生  
4  安全服务 协议 机制 
 安全服务是指系统提供的安全功能 总的来说 需要的安全服务有 ISO 7498 模型
服务  
1 鉴别 Authentication 包括对等实体鉴别和数据源鉴别 实体鉴别就是确认对手
















2 访问控制 Access Control 访问控制是指系统能够对多种资源的访问 包括对资
源的各种操作 使用 进行控制 保证只有对资源拥有访问权限的主体才能访问资源 访
问控制可以有效地维护系统的保密性 完整性和可用性 访问控制实现手段主要有身份认
证 证书认证 访问控制 防火墙技术等  
3 数据保密 Data Confidentiality  数据保密是指系统能够防止敏感信息的非授权
泄漏 它主要是通过身份认证 证书认证机制 访问控制 加密等机制来实现  
4 数据完整性 Data Integrity 保证系统中的软件和数据不被非法删改 分为软件
完整性和数据完整性两个方面 确保数据的真实性 有效性和一致性  
5 抗否认 Non-repudiation 包括发方的不可否认性和收方的不可否认性 发出信
息的一方不能否认 已发出信息 这一事实 收方的不可否认性是指接受信息的一方不能
否认 已受到信息 这一事实 抗否认性通过数字签名和公证机制来实现  
   实现其安全服务主要有以下几种机制  
l 加密机制 Encryption  
l 数字签名机制 Digital Signature Mechanisms  
l 访问控制机制 Access Control Mechanisms  
l 数据完整性机制 Data Integrity Mechanisms  
l 鉴别机制 Authentication Mechanisms  
l 通信业务填充机制 Traffic Padding Mechanisms  
l 路由控制机制 Routing Control Mechanisms  
l 公证机制 Notarization Mechanisms  
5 信息安全技术分类 
信息安全是一个复杂的体系 涉及到各种技术 协议 总的来说分为四大部分 密码
技术 鉴别技术 访问控制和防火墙技术 密码技术信息安全技术中的核心技术 采用一
种算法把明文变为密文 以达到信息的机密性 完整性和简单认证 鉴别技术确认信息交
换过程中有效性 真实性 访问控制是指当客户身份被确认合法后 对该客户进行文件和





















务是研究分析破译密码或认证码的理论和方法 以便对密码算法的抗攻击能力作出结论  
密码技术可提供信息的保密性和信息的可认证性要求 保密的目的是防止敌手破译系
统中的机密信息 认证的目的有两个 一是验证信息的发送者是真正的 而不是冒充的
二是验证信息的完整性 即验证信息在传送或存储过程中未被篡改 重放或延迟等  
用密码技术保护现代信息系统的信息安全 主要取决于对密钥的保护 而不仅是依赖
对算法或硬件本身的保护 秘密寓于密钥之中是信息安全的要旨 因此 密钥的保护和管
理在信息安全中是极为重要的 公钥基础设施 PKI 的功能就是提供可信的高效密钥和证





个 可将现有的密码体制分为两种 一种是单钥 私钥或对称 密码体制 这种体制的加
密密钥和解密密钥或者相同或者本质上等同 其典型代表是美国的数据加密标准 DES
另一种是双钥 公钥或非对称 密码体制 这种体制的加密密钥和解密密钥不相同 并且
从其中一个很难推出另一个 这样一个密钥可以公开称为公开密钥 而另一个密钥可由用
户自己秘密保存称为秘密密钥 其典型代表是 RSA体制 DES 的研究和以 RSA为代表的
公钥密码体制的研究大大地推动了密码技术的深入研究和社会应用 成为相当长时间国际
社会上应用的密码算法的主流算法  
 2 单钥体制 
单体密钥又称对称密钥密码 其加密密钥和解密密钥相同 设加密密钥为 Ke,解密密
钥为 Kd,则 Ke=Kd 根据对明文的加密方式的不同 又可将单钥加密体制分为两类 一类是
































图 2-3 对称密钥加密/解密 
发方 
x 








最典型的单钥体制是DES Data Encryption Standard 算法 DES数据加密标准算法
是一个分组加密算法 它以64 bit位 8 byte 为分组对数据加密 其中有8 bit奇偶校
验 有效密钥长度为 56 bit 64 位一组的明文从算法的一端输入 64 位的密文从另一端
输出 DES 加密和解密用的是同一算法 它的安全性依赖于所用的密钥 为了提高加密系
统的抗分析能力 DES 定义了四中操作方式 电子密码本 ECB 密码分组链接 CBC
密码反馈 CFB 和输出反馈 OFB DES标准的详细描述参阅参考文献[13]  
除了 DES 对称加密算法外 在 PKI 中应用的对称密码算法还有 三重 DES IDEA
Blowfish RC5 CAST RC2和最近推出的ACE  
3 双体密钥 
双体密钥 又称公开密钥技术 非对称密钥技术 使用在数学上相关但又不同的两把
密钥 一把公开密钥 public key 一把私有密钥(private key) 其中一把密钥加密的
信息只有另一把密钥才能解开 这是公开密钥密码系统应用的基础 公开密钥通过各种方
式发布出去 私有密钥则要保密 根据应用的需要 发送方可以使用发送方的私有密钥
接收方的公开密钥 或者两者都使用 来完成某种类型的密码编码解码功能 大体来说
可以将公开密钥密码系统分为三类  
l 加密/解密 发送方使用接收方的公开密钥加密报文内容 这样只有接收方能用自
己的私有密钥解密得到报文 其他人即使中途截获密文也无法解密报文  
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l 密钥交换 双发合作以便交换会话密钥 由于公开密钥技术较单体密钥技术处理
速度慢 无法支持大量的数据加密运算 因此 通常把公开密钥技术与单体密钥
技术结合起来实现最佳性能 即用公开密钥技术在通信双方之间传递对称密钥































Rivest Shamir 和 Adelman RSA 公钥密码算法是目前网络上进行保密通信和数字签名的
最有效的安全算法,RSA算法的安全性基于数论中大素数分解的困难性 所以RSA需采用足
够大的整数 因子分解越困难 密码就越难以破译 加密强度就越高 其公开密钥和私有
密钥是一对大素数 100 到 200 个十进制数或更大 的函数 从一个公开密钥和密文中恢
复出明文的难度等价于分解两个大素数之积 RSA标准的详细描述参阅参考文献[14] [15]
和[3]的第 19章内容  
三 鉴别技术 
1  概述 






















l 报文加密 一整个报文的密文作为它的鉴别符  
l 报文鉴别码 Message Authentication Code 即 MAC 以一个报文的公共函
数和用于产生一个定长值的密钥作为鉴别符  
l 散列函数 一个将任意长度的报文映射为定长的散列值的公共函数 以散列
值作为鉴别符  
2  报文鉴别码 M A C  
报文鉴别码 MAC 在我们用到的数字证书中用来鉴别证书内容来自可信的信息源点且
未被篡改 其封装格式在PKCS#5中介绍 这里先说明原理 报文鉴别码是使用一个密钥产
生一个短小的定长数据组 即所谓的密码检验 MAC MAC 作为报文和密钥 K 的一个函数
值:MAC=CK(M),并将它附加在报文中 该技术假定通信双方 A B 共享一个密钥 K 当 A 有
要发往 B的报文时 它先计算MAC,然后报文加上MAC码发往预定的接收者 使用相同的密
钥 接收者对收到的报文进行相同的计算并得出新的MAC.将收到的MAC与计算得出的MAC
进行比较 因为只有收方和发放知道密钥 所以如果收到的MAC与计算的MAC匹配 那么
接收者可确信报文未被更改且确信报文来自特定的发送者 其过程如图2-5所示  
 
原 数 据  MAC MAC 原 数 据  
MAC’ 密 钥 K 
MAC=MAC’ 
密 钥 K 密 码  
算 法  
密 码  
算 法  
图 2-5 报 文 鉴 别 码  
A 方  B 方  
 
HMAC是标准的报文鉴别算法 该标准的详细描述参阅参考文献[17] [18]  
3 散列函数 
散列函数就是以一变长的报文 M 作为输入 并产生一个定长的散列码 H(M),有时也成
为数字摘要 散列码是报文所有比特的函数值 并有差错检测能力 报文中任意一比特或
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